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Atividades 9-10 anos|11-12 anos|13-14 anos|15-17 anos| Todas

Participou de uma campanha ou protesto na Internet 9%
Realizou compras na Internet 14%
Conversou na Internet sobre politica ou problemas da sua cidade ou seu pais 25%
Procurou na Internet informagoes sobre o que acontece no lugar onde mora, na sua rua ou seu bairro 31%
Postou ou compartilhou na Internet o lugar onde estava 39%
Procurou na Internet informagodes sobre saude 44%
Postou na Internet um texto, imagem ou video de autoria propria 42%
Conversou por chamada de video 40%
Usou mapas na Internet 47%

Participou de uma pagina ou grupo na Internet para conversar sobre coisas que gosta

Usou a Internet para conversar com pessoas de outras cidades, paises ou culturas

Procurou na Internet informagdes sobre oportunidades de emprego ou cursos

Postou na Internet uma foto ou video em que aparece

Compartilhou na Internet um texto, imagem ou video

Leu ou assistiu a noticias na Internet

Jogou na Internet, conectado com outros jogadores

Baixou musicas ou filmes

Pesquisou na Internet por curiosidade ou por vontade propria

Usou redes sociais

Jogou na Internet, nao conectado com outros jogadores

Baixou aplicativos

Pesquisou na Internet para fazer trabalhos escolares

Enviou mensagens instantaneas
Assistiu a videos, programas, filmes ou séries na Internet

Ouviu musica na Internet




Aliciamento ("grooming") é o processo de socializagdo no qual um

adulto tem contato e manipula uma crianga ou adolescente parao Sofrimento emocional, distanciamento e

proposito de abuso sexual online e até mesmo offline, inclusive por desconfianga em relagdo a pessoas da

meio de conversas sexuais ou compartilhamento de informagdo  familia ou amigos, vulnerabilidade em Sexual Contato

sexual; abuso ou exploragao sexual infantil se relaciona com a relagdes presentes e futuras, ideagao e

criagao, distribuicdo e coleta de imagens e videos explicitamente tentativa suicida

sexuais de criangas e adolescentes

Pode ser resultante de desinformacéo intencional (conteudo
Contetdo fraudulento, disinformation) ou ndo intencional (conteudo falso ou
desinformativo enganoso, misinformation), inclusive por resultado de

descontextualizacao, parddia, satira, ou falsas conexoes

Alteracdo de atitudes, expectativas e
crengas, maior intolerancia com divergéncia, Valores Contetdo
danos a saude fisica e mental

Alteracao de atitudes, expectativas e
crengas, como maior permissividade,
estereotipacao ou naturalizagao da violéncia,
inclusive nas relagdes pessoais e sociais
Cyberbullying e Assédio e intimidagcao, como mensagens negativas, exclusdo de Sofrimento emocional, ansiedade, solidao,

Contetido Conteudo que coloca a crianga ou adolescente em contato com
violento/sangreimagens ou videos de violéncia, com ou sem sangue ou lesdes
nto explicitas, reais ou ficticios

Agressivo Conteudo

Agressivo Conduta

agressdo grupos online, linguagem violenta, stalking (com cunho agressivo) depressao, ideagao suicida, auto-mutilagao
Riscos relacionados ao processamento de dados por organizagoes

. privadas, publicas ou de terceiro setor, em relacoes que podem ser . ) . .
Dados pessoais P P Goes quep financeiros), danos a saude fisica e mental,

Danos materiais (principalmente

injustas ou de exploragao, que colocam em risco a privacidade e a
segurancga dos usuarios, sem que eles tenham consciéncia, controle
ou meios de evitar

Assédio baseado em caracteristicas de identidade, como género,  Sofrimento emocional, ansiedade, solidao,
identidade de género, sexualidade, racga, religido, deficiéncia) depressao, ideacdao suicida, auto-mutilacao
Uso ndo autorizado de ou acesso a recursos ou redes que explora
Hacking (autor) vulnerabilidades de seguranga, conduzindo, inclusive, ao
cometimento de crimes cibernéticos

Transversal

desprotegidos Alteracao de atitudes, expectativas e

crencgas
Valores Conduta

Danos a terceiros, prisao ou retaliacdes por

. - . Agressivo Conduta
envolvimento em atividades criminosas

Sofrimento emocional, ansiedade, danos
reputacionais, assédio online e offline, danosAgressivo Contato
materiais (especialmente financeiros)
Danos materiais, a saude, sofrimento
emocional,, depressao, ideacao suicida,
automutilagdo

Hacking Sofrer ataque de terceiros pelo uso de vulnerabilidades de
(vitima) seguranca em aparelhos proprios ou de terceiros

Integridade Condutas de automutilacdo, tentativa de suicidio, desordens alimentares
fisica /mental (bulimia, anorexia, etc.), uso de drogas ou contato com outros vicios

Integridade

.. Transversal
fisica/mental




BNCC e atividades de criancas e adolescentes
na internet: comparacao e avaliacao

Analise dos curriculos escolares de tecnologia a luz da escada de
participacao on-line de criancas e adolescentes:

* Pontos de descompasso: restricao de algumas atividades que criancas
e adolescentes fazem na Internet, levando em consideracao sua
formacao e a protecao;

* Formulacao de politicas publicas para que o desenvolvimento dessas
habilidades no curriculo escolar se dé de modo adequado ao uso
efetivo da Internet por criancas e adolescentes;

e Regulacao do espaco digital: exemplo da criacao de comités de ética
em |A.

CENTRO DE ENSINO
E PESQUISA EM INOVACAO



Produtos: Formacao de Educadores
em Direitos Humanos Digitais

Cursos Repositorio de Casos
* Online * Orientacoes
* Autoinstrucionais * Videos

 Certificacao * Guia




CENTRO DE ENSINO

Re pOSitO, rio de Ca SOS E PESQUISA EM INOVACAO

QUESTIONARIOS E ENTREVISTAS

OFICINAS

FORMULARIOS INDIVIDUAIS
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Estudantes que se recusam a abrir a oD DE ENEING

E PESQUISA EM INOVACAO

camera: motivo? Cyberbullying

» Imagem e privacidade de
criancas e adolescentes;

> Garantia do direito a
educacao;

Participa¢ao dos estudantes por _
outros meios: '

e Supervisao do ambiente de
aprendizagem;
# l) ' )

* Criacao de uma cultura na qual P _/_J ]y ') _j
i > =5

os estudantes se sintam
confortaveis para abrir suas
cameras.



Aluna que virou meme: manipulacao de
imagens de criancas e adolescentes

CENTRO DE ENSINO "
E PESQUISA EM INOVACAO

Mediar a situacao, entendendo as
origens do conflito:

» Alertar para os autores da
ofensa que a liberdade de
expressao e artistica tém
limites;

» Limites: imagem, reputacao,
consentimento;

» Trabalho da cultura digital de
modo transversal no curriculo;

» Promocao de um ambiente
escolar online e offline de
respeito mutuo.




Enviando muitos “nudes” — compartilhamento
de imagens intimas de adolescentes

CENTRO DE ENSINO "
E PESQUISA EM INOVACAO

» Buscar didlogo com os
estudantes = auxilia-los a ter
um comportamento seguro;

» Se o “nude” ja viralizou:

 Conversas com autores e
vitimas de modo separado para
tentar intermediar a situacao;

* Notificar os responsaveis legais
das criancas e adolescentes
envolvidos na situacao:
possibilidade de
responsabilizacao civil ou por
ato infracional das pessoas
responsaveis pelo
compartilhamento dos “nudes”.




CENTRO DE ENSINO

Invasao de aulas online por desconhecidos E PESQUISA EM INOVAGAO

Necessidade de garantia do
ambiente de aprendizagem:

» Alunos da instituicao:
identificar e notificar;

» Capacitacao docente e
demais membros da
comunidade escolar para
mecanismos de
seguranca online;

Prof. Renata Flavinho do Pneu



Invasao de aulas online por familiares

E PESQUISA EM INOVACAO

e Adocaode
metodologias ativas de
ensino 2 BNCC;

e Educadores, sobretudo
quando forem falar de
assuntos polémicos,
devem ter sempre
apoio na BNCC;

e Envolvimento de
familiares nas
atividades 2
comunidade escolar;

e Judiciario: em ultima
instancia.

Prof. Beatriz
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Csta é uma tabela de inspirag¢do para criagéo TABE LA DE INSPI RA Ao
de atividades. Ela funciona por associa¢éo de
ideias: relacione um ou mais conceitos da CENTRO DE ENSINO N
tabela com conteddos da sua disciplina e siga E PESQUISA EM INOVACAO

as dicas para a criagdo da atividade de ensino

Direito a Seguranca Digital

Disponibilidade Fraudes Direito a seguranca dos dispositivos
1
FOLHA DE TEMPESTADE
Integridade Ameaca Privacidad CEREBRAL
o 5 o e " = Conteddos:
Confidencialidade Direito & protecdio de dados pessoais Crime de Invaisao
L
Tecnologia, Seguranga Digital ethternet Dicas para a Atividade
Spywars L i Como os alunos poderiam fazer a atividade no celular ou no
laboratoério de informatica, com internet? . I I
C s al deri f - al i ti ente? inhr " FGV DIRETO 57
omo os alunos poderiam fazer alguma coisa ativamente nio! — C

Spar Conteudo: formas de manifestacdo da
vida

Virus

Criptografia

Analisar as diversas formas de manifestacao da vida em seus diferentes niveis
Eirewall I R de organizacao, bem como as condicées ambientais favoraveis e os fatores
. limitantes a elas, com ou sem o uso de dispositivos e aplicativos digitais (como
ﬂlﬂﬂ[ softwares de simulacdo e de realidade virtual, entre outros (EM13CNT202)




Ciéncias Naturais

ensino médio ensino médio ensino médio
(1% série) (2* série) (3* série)

0

Nome da atividade: Virus: virtual ou real?

3 4

Topicos da BNCC atendidos:
Analisar as diversas formas de manifestagéo da vida em seus diferentes niveis de organizagéo,
bem como as condigbes ambientais favoraveis e os fatores limitantes a elas, com ou sem o
uso de dispositivos e aplicativos digitais (como softwares de simulagéo e de realidade virtual,
entre outros (EM13CNT202)

Temas de Direitos Humanos Digitais:
Ameagas na internet: virus.

Tempo e tamanho do grupo: 1h, com grupos de cinco alunos.

Objetivos compreender o que séo os virus de computador, verificar o seu
funcionamento e entender como eles se propagam “fora do
controle” e
fixar o conhecimento sobre o ciclo de vida de um virus.

Sugestao de material Qualquer material que trate do tema Ciclo de vida dos virus, podendo
prévio de leitura ser, inclusive, o proprio livro didatico.

Dinamica Realize a atividade durante o periodo de estudo sobre virus. Essa
dinamica deve vir logo apés a explicagéo do ciclo de vida de um virus,
Inicio: como se fosse um exercicio de fixagdo.

Fim: Cada grupo de até cinco pessoas devera representar, em uma cartolina,
o ciclo de vida de um virus comum. Os grupos terdo 15min para fazé-lo.
(tempo sugerido: 35min)
No verso da cartolina, os estudantes devem responder a pergunta: “O que
sé&o virus de computador?” (20min)

5. Seguranca digital
. CENTRO DE ENSINO
Nota de ensino 4 E PESQUISA EM INOVACAO
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Agradecemos a
oportunidade.
Vamos conversar?

deise.maito@fqv.br
cepi.direitosp@fgv.br

. @direitogvcepi @fgvcepi
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